@gcchGuard'

Hybride Security Strategien

On-Premise- und Cloud-Sicherheit aus einer Hand




Vorstellung und Agenda

Marcel Hummrich Einblick in Akira
Strategic Account Manager

Marcel. Hummrich@WatchGuard.com Managed Security mit
Watchguard

MDR, NDR, XDR - Was
Ist das Richtige fur mein
Unternehmen?

SCAN ME
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Q, Was ist Akira?

C @& hitps;//akiral;

bad.onion

Akira ist eine Ransomware-as-a-Service
(RaaS), die seit Marz 2023 aktiv ist. Sie
wird von Cyberkriminellen genutzt, um
Unternehmensdaten zu verschlusseln
und anschliel3end Losegeld zu fordern.

Bis April 2024 hat Akira uber 250
Organisationen weltweit angegriffen und
dabei rund 42 Millionen US-Dollar
erpresst .
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&2 Vorgehensweise der
Angreifer

& Aktuelle Entwicklungen

1.Initialer Zugriff: Durch Ausnutzen von : : :
Schwachstellen in VPNs oder durch Phishing gelangen lrggg:”;ggg&%ﬁi#gﬁgg' xggt;za

die Angreifer ins Netzwerk. erheblichen Betriebsstorungen fuhrte .
Zudem wurde festgestellt, dass Akira

2.Ausbreitung und Privilegienerweiterung: Mit Tools vermehrt Unternehmen in der
wie Mimikatz oder LaZagne werden weitere Lebensmittel-und
Zugangsdaten gesammelt. Landwirtschaftsbranche ins Visier

nimmt, wobei allein im ersten Quartal
2025 uber 80 Vorfalle gemeldet wurden

3.Datenexfiltration: Vor der Verschlusselung werden
sensible Daten gestohlen.

4. Verschlusselung: Dateien werden verschlusselt, und
es wird ein Losegeld gefordert.
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€ SchutzmaBnahmen

*Multi-Faktor-Authentifizierung (MFA): Aktivieren
Sie MFA fur alle kritischen Systeme.

‘RegelmaRige Updates: Halten Sie Software und
Sysieme stets auf dem neuesten Stand.

*Sicherheitsbewusstsein: Schulen Sie Mitarbeiter
im Umgang mit Phishing und Social Engineering.

*Backups: Erstellen Sie regelmaldige, offline
gespeicherte Backups.

‘Incident-Response-Plan: Entwickeln und testen
Sie einen Notfallplan fur Sicherheitsvorfalle

&
@atchGuard'

You must authenticate with AuthPoint
MFA to log in.



WatchGuard’s Unified Security Platform

Centralized management layer providing a single pane of
glass for administration, operational automation, deep visibility, and advanced reporting
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: XDR layer for detecting, correlating, and prioritizing fﬁi zero trust layer with adaptive risk-based

I advanced threats for automated or manual remediation. ,@/ policies and controls for user and device access management

1

: Open XDR NDR SaaS DR ITDR Advanced Endpoint DR
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: E]b Network Security = Identity Security @ Endpoint Security o
omplete

! uri

1 Traditional Wired/Wireless and SASE 4 MFA, Dark Web Monitoring, and u Protection, Detection, and Response @y

1 Architectures Corporate Password Management B for Corporate Devices
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1
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! Hundreds of out-of-the-box integrations, Managed Services for MSPs, including FlexPay consumption, subscription, and

: 3 and direct access to APIs for quick and @=s WatchGuard VIDR for 24x7 managed , term-based procurement options for

! easy customization A threat detection and response business agility and flexibility

1
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- w7 With the , the Unified Security Platform can operate in near-autonomy i
C delivering the highest resilience to cyberattacks while minimizing wasted IT time
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Bereitstellung nach Mal}

Was passt am besten zu lhrem Geschaftsmodell?

Do-It-Yourself (DIY) - Schliisselfertig

Copyright ©2024 WatchGuard Technologies, Inc. All Rights Reserved



Plattformfunktionen, die das Geschaft voranbringen

Ultimative Klarheit und Kontrolle Integrierte XDR-Funktionalitat
mit WatchGuard Cloud uber ThreatSync

@ L0 a & ¢

Network Activity Endpoint Activity Security Services Wi-Fi Activity Threat Feeds

Machine
Response Visibility Learning

Prioritize & Display Correlate & Detect

Automated, Scheduled
& Manual Actions Incidents

/\/ Telemetry In, Response Out /\/

Denied Push Netifcations

340

Firebox Wi-Fi Endpoint AuthPoint
Logs Logs Telemetry Events
N
a @
Network Secure WatchGuard Multi-Factor
Security Wi-Fi* EPDR Authentication*
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Eine breite Palette von Sicherheitsdiensten

Die Anzahl der Netzwerkumgebungen, Benutzer, WatchGuard bietet lhnen die Losungen, die Sie
Gerate und Verbindungen explodiert benotigen, um die moderne
Bedrohungslandschaft zu bewaltigen

Network Security

Traditionelle kabelgebundene/drahtlose und SASE-
Architekturen

) q

E,\] Identity Security
MFA, Dark Web Monitoring und Password Management

ﬁ Endpoint Security

Protection, Detection und Response fur Unternehmensgerate

@atchGuard
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Erweiterte Sicherheitsfunktionen
WatchGuard MDR

v" Schnell und einfach MDR ausrollen
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v' 24/7-Uberwachung

v" Vermeiden Sie kostspielige und zeitaufwandige
SOC-Investitionen

v Beseitigen Sie die Herausforderung, qualifizierte
Cybersicherheitsexperten zu finden

O]

EC R e L e T PP E PP LD @ SOC Manager

Up-to-the-Minute Threat Intelligence (

Data Science Team SOC Analysts

. @

365 - Day Enriched Telemetry

WatchGuard SOC

........................

Threat Hunters

v" Behalten Sie 100% Kontrolle Uber lhre IT

@;cchGuard'




Erweiterte Sicherheitsfunktionen

ThreatSync+

v Enthalt ThreatSync Core-Funktionen

v' Kontinuierliche, zentralisierte Uberwachung
von Bedrohungsflachen fur Netzwerk und
Cloud

v Unterstlitzung fur offene Netzwerk- und
Cloud-Systeme

v" Verbesserte Frameworks flr die Risiko- und

Bedrohungsberichterstattung

ThreatSync+

Zentralisierte
Bedrohungserkennung
Kontinuierliche Uberwachung
Integrierte KI-Erkennung
Kl-Korrelationsanalyse
Support

\,

» Korrelation von Warnungen
+ Management von Vorfallen
» Kl-gesteuerte Orchestrierung und

11

ThreatSync (Core)

Beseitigung

Correlation

Incident
Management

@;cchGuard'
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Leistungsstarkes Cloud-Management

Vereinfachen Sie Managed Security
mit WatchGuard Cloud!

v’ Zentralisierte Verwaltung

v' Skalierbarkeit und Mandantenfahigkeit
v Einheitliche Sicherheitsiberwachung

v Erweiterte Berichterstattung und Analyse

v Automatisierung und Orchestrierung

@gcchGuard'
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Sinnvolle Berichterstattung

: Cyber Essentials Network Defense
Microsoft 365 Defense Goal Report Y
Goal Report o pid
Acme Corporation A Qe 21,2022 i - cbaraz 2mz
Continumd ume af CyGlaws i simud at Improvieg ¥ - " ™ Nowermte £, 2007 Acme Corporation - I
devices, Cyfsisss dentifies, detects, and responds o threats tn pour nemork sithout recuinng sy addiioes! il T rour oritieal T A=
i jryiey dewices. CyGiass identfies, detects, your seic: 1000
Fargware. softmane or peopie. The CyGlass Coud continuousty by il of happaril
J mork, w mal an s s ok s oty o hardare, safticare or peopie. The CyGles Cloud tmgend
on your netmork, ke what s normal and slerts when sapioous bel s b I ” on your nebs A, your ; I-:-:
ritical IT ceyices ane detected - e data availabke T e ch e
Pending Incidents .
75 Network Defense Overview 75 Network Detense Overview
10000 +
e Threat Score Threat Score History pstony
=
| Crucal 1610 T
= High 6774 e
Medium 1613 )
o low 3 7 5 @
ol
o m m cem e sam e mT W W 9N MR @ W@ @
L TR T T T L Y T T T T
[Z[ Network Access Enforcement confirms that the security requirements to connect to 3 VPN 2/3 Objuctivas ars not camgliant 35 Controls are mot compliant
To enable Network Access Enforcement. you must specify your account UUID and the auth
Enable Network Access Enforcement @ Top Network Threats
Account UUID “THAEST SCOME COMTROL CESCRIFTION ArmeDisTon BLERY FsTORY ‘comrusscr
1 el [ —
Authentication key 75, Diimye N et g 1 Rate. A ﬁ o,__
=
[ mome | g :
—
= s
75y | TERTSTE R m - I
==
PR — [ —
qQ  ibctite to Secial Madis time -"‘"._-“_a_'?.::"".._ h ! ) ! 5 ° -
= F T
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50 s i 0 oom
s It T

Dashboards und Sicherheitsberichte Sofortige Berichterstellung fiir die Implementierung und Berichterstattung liber
Einhaltung gesetzlicher Vorschriften die Einfiihrung von Kontrollframeworks

@gcchGuard'
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Flexible Bezahlmethoden

v" Optimieren Sie CAPEX / OPEX

v" Verwenden Sie traditionelle Vertrage oder
zahlen Sie nach Bedarf

v Kaufen Sie im Voraus oder nach Belieben

v" Kombinieren Sie beliebig Gber Nutzerkonten
und Produkte hinweg

Copyright ©2024 WatchGuard Technologies, Inc. All Rights Reserved
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Geschaftliche Agilitat und finanzielle Flexibilitat

Fixed-Term
Pre-Pay

FlexPay
WatchGuard's
Partner Payment

Program

Zero
Commitment
Pay-as-You-Go

Fixed-Term
Pay-as-You-Go

@;cchGuard'
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Erweiterte Sicherheitsfunktionen
SASE ist der Weg in die Zukunft

i : . SASE
v' Reduzierte Angriffsflache / N\
Your Users "SSE" "A" Your Data
Traffic The Secure + The Network Traffic

Sources Service Edge Access Destinations
v" Bessere Benutzererfahrung
o) & B O o)

oud

ZTNA SD-WAN — public €

v Vereinfachte Transparenz — Verbindet Netzwerk und o @
) : e A

Sicherheit &) =

v Effektivere Nutzung kostengunstigerer WAN-Verbindungen /
zur besseren Verwaltung der Kosten flr Internetdienste . ’

Exceptional Experience

SASE provides performance, integration, security, and management across your network for
an exceptional experience for all users, applications, devices, and locations.

\\\\\

v" Neue Grundlage fiir die zuklnftige Erweiterung von Cloud-
Services, Skalierbarkeit und Kl-basierte LOosungen

https://www.zayo.com/resources/a-guide-to-secure-access-service-edge-sase/

@;cchGuard'




Erweiterte Sicherheitsfunktionen
Hybride Welten

v 87% der Kaufer halten Hybrid fir hoch oder
moderat wichtig

v' 80% der Kaufer halten eine gemeinsame
Schnittstelle fur wichtig oder extrem wichtig

v" Die Unified Security Platform bietet eine
skalierbare Losung fur hybride Welten

IDC #US52014320 (April 2024) Source: SSE/SASE Buyer Adoption Survey, IDC, March, 2024, n =819, n = 655

16

Importance of leveraging on-premises

capabilities with SSE/SASE
0%

‘ 13%

® Not important m Somewhat important

e 31%

Moderately important ~ m Highly important

@;cchGuard'
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Erweilterte Sicherheitsfunktionen
WatchGuard Firebox und FireCloud

v" Cloud-SaaS-Apps werden nicht mehr veréffentlicht — der Zugriff wird auf der Grundlage von
|dentitats- und Zugriffsregeln eingeschrankt

v" Geschutzt mit Firewall-Diensten, wo immer Sie sind
v Konsistente Benutzererfahrung fur die Benutzer; besser als die heutigen VPNs
v Es wird eine konsistente Richtlinie angewendet. Netzwerk + Sicherheit gemeinsam

v Zero-Trust als Standardprinzip

@gcchGuard'




DANKE
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