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Hybride Security Strategien

On-Premise- und Cloud-Sicherheit aus einer Hand
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Vorstellung und Agenda
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▪ Einblick in Akira

▪ Managed Security mit 

Watchguard

▪ MDR, NDR, XDR – Was 

ist das Richtige für mein 

Unternehmen?

mailto:Marcel.Hummrich@WatchGuard.com


Was ist Akira?

Akira ist eine Ransomware-as-a-Service 
(RaaS), die seit März 2023 aktiv ist. Sie 
wird von Cyberkriminellen genutzt, um 
Unternehmensdaten zu verschlüsseln 
und anschließend Lösegeld zu fordern. 

Bis April 2024 hat Akira über 250 
Organisationen weltweit angegriffen und 

dabei rund 42 Millionen US-Dollar 
erpresst .



Vorgehensweise der 
Angreifer

1.Initialer Zugriff: Durch Ausnutzen von 
Schwachstellen in VPNs oder durch Phishing gelangen 
die Angreifer ins Netzwerk.

2.Ausbreitung und Privilegienerweiterung: Mit Tools 
wie Mimikatz oder LaZagne werden weitere 
Zugangsdaten gesammelt.

3.Datenexfiltration: Vor der Verschlüsselung werden 
sensible Daten gestohlen.

4.Verschlüsselung: Dateien werden verschlüsselt, und 
es wird ein Lösegeld gefordert.

Aktuelle Entwicklungen

Im April 2025 wurde Hitachi Vantara
Opfer eines Akira-Angriffs, was zu 

erheblichen Betriebsstörungen führte . 
Zudem wurde festgestellt, dass Akira 

vermehrt Unternehmen in der 
Lebensmittel- und 

Landwirtschaftsbranche ins Visier 
nimmt, wobei allein im ersten Quartal 

2025 über 80 Vorfälle gemeldet wurden 



Schutzmaßnahmen

•Multi-Faktor-Authentifizierung (MFA): Aktivieren 
Sie MFA für alle kritischen Systeme.

•Regelmäßige Updates: Halten Sie Software und 
Systeme stets auf dem neuesten Stand.

•Sicherheitsbewusstsein: Schulen Sie Mitarbeiter 
im Umgang mit Phishing und Social Engineering.

•Backups: Erstellen Sie regelmäßige, offline 
gespeicherte Backups.

•Incident-Response-Plan: Entwickeln und testen 
Sie einen Notfallplan für Sicherheitsvorfälle
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Eine Plattform für Managed Security
6
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Bereitstellung nach Maß
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Was passt am besten zu Ihrem Geschäftsmodell?

Do-It-Yourself (DIY)
“Do it myself”

Schlüsselfertig
“Do it for me”

Hybrid
“Do it with me”
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Plattformfunktionen, die das Geschäft voranbringen
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Network Activity Endpoint Activity Security Services Wi-Fi Activity Threat Feeds

Ultimative Klarheit und Kontrolle 

mit WatchGuard Cloud
Integrierte XDR-Funktionalität 

über ThreatSync
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Eine breite Palette von Sicherheitsdiensten
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Die Anzahl der Netzwerkumgebungen, Benutzer, 

Geräte und Verbindungen explodiert

WatchGuard bietet Ihnen die Lösungen, die Sie 

benötigen, um die moderne 

Bedrohungslandschaft zu bewältigen

Network Security
Traditionelle kabelgebundene/drahtlose und SASE-

Architekturen

Identity Security
MFA, Dark Web Monitoring und Password Management 

Endpoint Security
Protection, Detection und Response für Unternehmensgeräte
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Erweiterte Sicherheitsfunktionen
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WatchGuard MDR 

✓ Schnell und einfach MDR ausrollen

✓ 24/7-Überwachung

✓ Vermeiden Sie kostspielige und zeitaufwändige 

SOC-Investitionen

✓ Beseitigen Sie die Herausforderung, qualifizierte 
Cybersicherheitsexperten zu finden

✓ Behalten Sie 100% Kontrolle über Ihre IT
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Erweiterte Sicherheitsfunktionen
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ThreatSync+ 

ThreatSync (Core)

• Korrelation von Warnungen

• Management von Vorfällen

• KI-gesteuerte Orchestrierung und 

Beseitigung

ThreatSync+

• Zentralisierte 

Bedrohungserkennung

• Kontinuierliche Überwachung

• Integrierte KI-Erkennung

• KI-Korrelationsanalyse

• Support

Detection
Remediation

Workflows

Incident 

Management
CorrelationAnalysis

✓ Enthält ThreatSync Core-Funktionen

✓ Kontinuierliche, zentralisierte Überwachung 

von Bedrohungsflächen für Netzwerk und 

Cloud

✓ Unterstützung für offene Netzwerk- und 
Cloud-Systeme

✓ Verbesserte Frameworks für die Risiko- und 

Bedrohungsberichterstattung
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Leistungsstarkes Cloud-Management
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✓ Zentralisierte Verwaltung

✓ Skalierbarkeit und Mandantenfähigkeit

✓ Einheitliche Sicherheitsüberwachung

✓ Erweiterte Berichterstattung und Analyse

✓ Automatisierung und Orchestrierung

Vereinfachen Sie Managed Security

mit WatchGuard Cloud!
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Sinnvolle Berichterstattung
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Sofortige Berichterstellung für die 
Einhaltung gesetzlicher Vorschriften

Dashboards und Sicherheitsberichte Implementierung und Berichterstattung über 
die Einführung von Kontrollframeworks



Copyright ©2024 WatchGuard Technologies, Inc. All Rights ReservedCopyright ©2024 WatchGuard Technologies, Inc. All Rights Reserved

Flexible Bezahlmethoden
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✓ Optimieren Sie CAPEX / OPEX 

✓ Verwenden Sie traditionelle Verträge oder 

zahlen Sie nach Bedarf

✓ Kaufen Sie im Voraus oder nach Belieben

✓ Kombinieren Sie beliebig über Nutzerkonten 

und Produkte hinweg

Fixed-Term

Pre-Pay

Fixed-Term

Pay-as-You-Go

Zero 

Commitment

Pay-as-You-Go

Geschäftliche Agilität und finanzielle Flexibilität
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Erweiterte Sicherheitsfunktionen
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SASE ist der Weg in die Zukunft

✓ Reduzierte Angriffsfläche

✓ Bessere Benutzererfahrung

✓ Vereinfachte Transparenz – Verbindet Netzwerk und 

Sicherheit

✓ Effektivere Nutzung kostengünstigerer WAN-Verbindungen 
zur besseren Verwaltung der Kosten für Internetdienste

✓ Neue Grundlage für die zukünftige Erweiterung von Cloud-

Services, Skalierbarkeit und KI-basierte Lösungen
https://www.zayo.com/resources/a-guide-to-secure-access-service-edge-sase/
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Erweiterte Sicherheitsfunktionen
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Hybride Welten

✓ 87% der Käufer halten Hybrid für hoch oder 

moderat wichtig

✓ 80% der Käufer halten eine gemeinsame 

Schnittstelle für wichtig oder extrem wichtig

✓ Die Unified Security Platform bietet eine 
skalierbare Lösung für hybride Welten

IDC #US52014320 (April 2024)  Source: SSE/SASE Buyer Adoption Survey, IDC, March, 2024, n = 819, n = 655
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Erweiterte Sicherheitsfunktionen
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WatchGuard Firebox und FireCloud

✓ Cloud-SaaS-Apps werden nicht mehr veröffentlicht – der Zugriff wird auf der Grundlage von 

Identitäts- und Zugriffsregeln eingeschränkt

✓ Geschützt mit Firewall-Diensten, wo immer Sie sind

✓ Konsistente Benutzererfahrung für die Benutzer; besser als die heutigen VPNs

✓ Es wird eine konsistente Richtlinie angewendet. Netzwerk + Sicherheit gemeinsam

✓ Zero-Trust als Standardprinzip
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DANKE
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