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Was heildt
Cyber Resilience

Das Comeback nach dem Angriff

Tobias Baum, Advisory Sales Engineer - Channel CEUR
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Rubrik Data-, Identity- & Al Security Timeline

Mission: We Secure and Accelerate the World's Al Transformation!

40 Rubrik
%t Founded

Create Ransomware

Cloud Posture Risk

Create Rubrik

ID Protection

]

2014

&*% Zero Trust Data
"% Security / Backup

2016

Response Team Orchestrated Zero Labs Team AE{NTE
Recovery /
R TIET Cyber Recovery } Identity Resilience
Monitoring | /
User Access Ruby Al Assistant
. Analysis
Threat Hunting I I y
. VM Encryption Rubrik Agent
Sensitive Data Threat Monitoring Detection Cloud
Discovery l | pd
T | T I I "‘TT_T I
2018 2020 2022 2024 2025
“Start” first “Start” second . ID | &% Predibase
Ransomware Wave Ransomware Wave Attacks % Acquisition
First customer Double %% Laminar DSPM
Ransomware Event Extortion ¥ Acquisition

£



https://www.rubrik.com/lp/webinars/meet-the-rubrik-ransomware-response-team-how-we-work-for-you
https://www.rubrik.com/company/newsroom/press-releases/22/rubrik-zero-labs
https://www.rubrik.com/company/newsroom/press-releases/18/rubrik-launches-radar-an-intelligent-application-to-defend-against-ransomware
https://www.rubrik.com/company/newsroom/press-releases/20/rubrik-andes-5-3-release
https://www.rubrik.com/company/newsroom/press-releases/21/rubrik-delivers-cyber-threat-hunting-in-battle-against-ransomware
https://www.rubrik.com/content/dam/rubrik/en/resources/case-study/Case-Study-Langs-Ransomware.pdf
https://informationisbeautiful.net/visualizations/ransomware-attacks/
https://informationisbeautiful.net/visualizations/ransomware-attacks/
https://www.rubrik.com/blog/products-solutions/18/4/intelligent-application-instantiation-cloudon
https://www.rubrik.com/blog/architecture/22/5/achieve-near-zero-rpo-and-rto-with-orchestrated-application-recovery#:~:text=In%20the%20summer%20of%202021,integrate%20between%20different%20vendor's%20products
https://www.rubrik.com/company/newsroom/press-releases/22/rubrik-unveils-rubrik-cyber-recovery-to-take-the-uncertainty-out-of-ransomware-recovery#:~:text=Rubrik%20Unveils%20Rubrik%20Cyber%20Recovery%20to%20Take%20the%20Uncertainty%20Out%20of%20Ransomware%20Recovery,-Part%20of%20Rubrik&text=PALO%20ALTO%2C%20Calif.%2C%20November,and%20recover%20faster%20with%20confidence
https://www.rubrik.com/company
https://www.rubrik.com/blog/technology/23/5/introducing-rubrik-threat-monitoring
https://www.rubrik.com/company/newsroom/press-releases/23/rubrik-introduces-ruby
https://www.rubrik.com/blog/company/23/10/introducing-vm-encryption-detection
https://www.rubrik.com/blog/technology/23/5/user-access-analysis
https://www.rubrik.com/company/newsroom/press-releases/23/rubrik-ups-the-ante-with-10-million-ransomware-recovery-warranty
https://informationisbeautiful.net/visualizations/ransomware-attacks/
https://www.rubrik.com/blog/company/23/10/introducing-vm-encryption-detection
https://www.rubrik.com/company/newsroom/press-releases/23/rubrik-introduces-ruby
https://www.rubrik.com/company/newsroom/press-releases/23/rubrik-introduces-ruby
https://www.rubrik.com/company/newsroom/press-releases/23/rubrik-ups-the-ante-with-10-million-ransomware-recovery-warranty
https://informationisbeautiful.net/visualizations/ransomware-attacks/
https://www.rubrik.com/blog/company/23/10/introducing-vm-encryption-detection

End-to-End

Cyber Resilience l



Warum ist Cyber Resilienz so schwer zu erreichen?

Der Organisationen I"l
haben keine Visibilitat
aller Daten " rl ﬂrn a

Der IT-Verantwortlichen berichten, Der Cyber Attacken gehen Backup Infra ist nicht fur Cyber
dass Datenwachstum sie hindert gestohlenen Identitaten aus Recovery gebaut
auch Data Security ganzheitlich
Zu betrachten



Cyber-Recovery muss in Echtzeit erfolgen

Backup Storage

Recovery Time Objective # Cyber Recovery Time Objective

(
AusmaR der Zeitpunkt der Auswirkungen Threat Hunting Orchestrierter
Attacke Attacke auf sensible Restore
Daten bewerten
Welche Daten sind Konnen wir saubere Malware finden, isolieren
kompromittiert/ Wiederherstellungspunkt Welche sensiblen Daten und eine Re-Infektion
verschlisselt? e identifizieren? wurden maoglicherweise nach dem Restore
exfiltriert? vermeiden
&

Time
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Rubrik hat eine fundamental andere Architektur

LEGACY BACKUP & RECOVERY

Backup Software
(Metadata)

Storage
Network

Backup Storage
(Data)

®

FULL TRUST ARCHITECTURE
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Rubrik hat eine fundamental andere Architektur

Native Data Threat Engine
Storage

Network Data + Metadata

Backup Storage
(Data)

®

FULL TRUST ARCHITECTURE ZERO TRUST ARCHITECTURE | IMMUTABLE




Rubrik hat eine fundamental andere Architektur

A“t

2. Zeitpunkt der Attacke

Native Data Threat Engine @

Storage
Network
Data + Metadata 3. Klassifizierung aller Daten

Backup Storage )
(Data) Hyper-Converged (+)

Infrastructure
4. Malware finden und Re-Infektion
ausschliefRen
Q) -
5. Orchestrierter, getestester Restore als Teil
FULL TRUST ARCHITECTURE ZERO TRUST ARCHITECTURE | IMMUTABLE der Notfallplanung




Rubrik Security Cloud

@ Erierrise Cyber Resilience Across Data, Identity &

On-prem
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Rubrik Security Cloud

&9 cioud

e e @ - Enterprise Data Risk Management AD Forest Recovery‘
Cloud

Data Access Governance Threat Containment
( SaaS Anomaly Detection
‘ Saa - Dagla D|§f5:ov9w & Orchestrated Recovery
S Unstructured Threat Monitoring assification
@ @ @ Identity Turbo Threat Hunting Data Detection & Response Cyber Recovery Simulation

Data Data Threat Data Security Cyber
Protection Analytics Posture Management Recovery

( ¥ Unstructured Data

i ] Time-Series Data & Metadata
Zero Trust Design
Automation & APIs
. Identity

©0

CYBER
INTEGRATIONS

Palo Alto Networks

Zscaler

Crowdstrike

) Mandiant

£


https://www.pentagram.com/work/windows/story

Rubrik Identity Resilience

Active Directory & Entra fur alle Identitaten

Sichtbarkeit

fur alle User, non-human
Identities, & Konfigurationen

* Inventory
«  Schwachstellen

* Fehlkonfigurationen

Monitoring &
Remediation

Identifizierung und
Behebung von Risiken

* Privilege Escalation
*  GPO Monitoring

- Data Access Control

Recovery

Schnell, orchestriert
zbd hybrid

 AD Forest
- EntraID
* Hybrid Orchestration

Einzigartig auf dem Markt — uber hybride Identitatsservices hinweg — in einer Plattform.

3% rubrik



Pioneer fur Cyber Resilienz: Unsere Reise

A.l D | —— Agent Operations
Security @—— Identity as Attack Vector

Cloud [@]
Data Center —-— Infrastructure Modernization

Cyber Resilience

3% rubrik



Mehr Agenten = Mehr Risiken‘

‘ Data H fj’—

Was, wenn sie auBer Kontrolle geraten?

®

Was wenn Agents Fehler machen?

Was, wenn sie kompromittiert werden?

3% rubrik



£
Agents verbreiten sich rasant in Unternehmen

1 B |

IT Security Eng

100s of New
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Daten Zugriff erfolgt ungeschutzt,
unbewacht und unkontrolliert

Applications

T Se;“”t Eng  BU
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Al Agents
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No Single Pane of Glass

® Welche Al-Agents sind aktiv?

@® Auf welche Tools und Daten kdnnen
sie zugreifen?

® Kannich Datenlecks und Angriffe
verhindern?

® Wie kann ich die Qualitat erhdohen?

@® Wie kann ich nach Fehlern
wiederherstellen?




Rubrik Agent Cloud

All Your Applications Users and Agents

FoE 2[R
| | |

Agent Registry
Agent Identity & Access Mgmt.
Agent Guardrails

Agent Rewind

RAR®

Al Models & SLM
3% rubrik edels y

Observe

Luckenlose Sichtbarkeit der Agents und
deren Aktionen dank granularer Analyse von
Apps und Identitaten

Govern

Richtlinien durchsetzen, Risiken
quantifizieren und Fehler in Echtzeit
erkennen.

Remediate

Destruktive Aktionen rickgangig machen,
Guardrails anwenden und die Performance
optimieren.



Cybersecurity, wie wir sie kennen, ist am Ende:
Klassische Pravention und Detection reichen nicht
mehr aus, da sie fur Angriffe in menschlicher
Geschwindigkeit gebaut wurden.

Die KiI-Wende:

Wenn Bedrohungen in KI-Geschwindigkeit
skalieren, hilft nur echte Cyber-Resilienz tUber
Daten, Identitaten und Agents.

Cyber Recovery muss praemptiv sein!
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