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Sicherheitslticke via Debugger/ Maleware in
Farbfaxen

To illustrate the attacker's control over its target,

our exploit displays our chosen image.
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289 Milliarden Euro Schaden fiir die deutsche Wirtschaft

Welche Schaden sind IThrem Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummen in Schadenssummen in Schadenssummen in
Schaden durch...

Mrd. Euro (2025) Mrd. Euro (2024) Mrd. Euro (2023)

Ausfall, D.iebstal!! oder Schddigung von Informations- und Produktionssystemen 733 545 350
oder Betriebsabldaufen ’ ’ '
Kosten fiir Rechtsstreitigkeiten 53,0 53,1 29,8
Kosten fiir Ermittlungen und ErsatzmaBnahmen 37,0 32,2 25,2
UmsatzeinbuRen durch nachgemachte Produkte bzw. Plagiate 30,6 39,2 15,3
Datenschutzrechtliche MaRnahmen, z.B. durch Behérden 23,8 27,2 12,4
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 23,1 11,2 21,5
Patentrechtsverletzungen, auch vor Anmeldung 16,0 14,8 10,4
Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 15,9 20,2 35,3
Erpressung mit gestohlenen Daten 15,6 13,4 16,1
Geldabfluss durch Betrugsversuche 0,9 0,8 3,9
Sonstige Schdaden 0 0 1,1
Gesamtschaden pro Jahr 289,2 266,6 205,9

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen maglich | rundungsbedingt kann die Summe der Einzelschaden vom Gesamtschaden abweichen. | Quelle: Bitkom Research 2025 bltkom
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Ransomware verursacht am haufigsten Schaden

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten

12 Monate in lhrem Unternehmen einen Schaden verursacht?
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Robo Calls Deepfakes Spoofin saL- ,
P P g Injection Angriffe auf Phishing-
oder Passworter Angriffe
Cross-Site-
Scripting

in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2025
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DEFIZITE BElI DER CYBERSICHERHEIT IN KRITISCHEN SEKTOREN

Unvolistandige Risikoanalyse und
unzureichende SicherheitsmaBBhnahmen

Mangel im Identitats- und
Zugangsmanagement

Schwiachen bei der Erkennung und Meldung
von Sicherheitsvorfillen

Defizite bei der Reaktion auf Cyberangriffe

Probleme bei der Umsetzung von
ResilienzmaBnahmen

Unvolistandige IT-Assetiibersichten und
Sicherheitsarchitektur

Schwachstellen in der physischen und
digitalen Sicherheitsarchitektur

Fehlende Cyber-Abwehrmechanismen

Defizite bei Notfall- und
Kriesenmanagementpldnen

Probleme bei der Erfiillung gesetzlicher
Vorschriften
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European Cyber Resilience Act (CRA)

* Europadische Union (EU)
* (EU) 2022/30 RED Delegated Act (RED-DA)
* (EU) 2019/881 Cybersecurity Act (CSA) incl. CSA2 proposal (2026)
* (EU) 2024/1183 European Digital Identity Framework (elDAS)
« (EU) 2022/2554 Digital Operational Resilience Act (DORA) OR SB
* (EU) 2016/679 General Data Protection Regulation (GDPR) 1537 o
* (EU) 2024/1689 Artificial Intelligence Act (AlA) 44

« (EU) 2023/1230 Machinery Regulation (MR)

* (EU) 2017/745 Medical Device Regulation (MDR)
« (EU) 2022/2555 Network Infrastructure Security (NIS2) @
) @

* Weltweit (Non-EU)
« UK Product Security and Telecoms Infrastructure Act (UK PSTI
» UNECE Vehicle Cybersecurity (UNECE 155/156)
« US States loT Security Laws (CA loT, OR SB 1537, CT PA 25-44)
* CN Multi-Level Protection (MLPS) & Data Security Law (DSL)
 Australian Cybersecurity Act (ACSA)
+ Singapore Cybersecurity Labeling Scheme (CLS)
» Japan Telecommunications Business Act loT Amendments (TBA)
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Gesetzliche Anforderungen: Uberblick

EU-DSGVO & BDSG: Datenschutz, Nachvollziehbarkeit
und Rechenschaftspflicht

IT-SiG 2.0 & NIS2: Gesetzliche Grundlage flr Betreiber
kritischer Infrastrukturen und EU-weite Vorgaben fir
Cybersicherheitsanforderungen in Unternehmen und
offentlichen Einrichtungen

DORA: EU-Regulierung zur digitalen operativen
Resilienz im Finanzsektor

BSI IT-Grundschutz: Deutsches Standard- und
Methodenset fur Informationssicherheits- G DPR
Managementsysteme (ISMS)

GENERAL DATA PROTECTION REGULATION
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Gesetzliche Anforderungen: Uberblick

EU-DSGVO & BDSG: Erfordern Datenschutz-
Management, Dokumentation, Risikobewertungen,
technische & organisatorische MalBnahmen (TOMs).

IT-SiG 2.0 & NIS2: Erweiterter Anwendungsbereich (18
Sektoren), verscharfte Sanktionen, Verpflichtung zu
Angriffserkennungssystemen & Resilienztests.

MANAGEMENT

PROCESS

DORA: Regelt einheitliche Anforderungen an ICT-
Risiken, Berichterstattung, Drittanbieter-Risiken und
Resilienz im Finanzsektor.

BSI IT-Grundschutz: Ganzheitlicher Ansatz (technisch,
personell, organisatorisch, infrastrukturell) fur ‘_ o
Unternehmen in Deutschland. CONTROLS
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NETZWERKSPEZIFISCHE ARTIKEL DER REGULIERUNGEN

Erkennung & Reaktion auf Bedrohungen in Echtzeit:
* NIS2 Art. 21

 DORA Art. 5

« KRITIS/BSI IT-Sicherheitsgesetz §8a

Zero Trust Architektur fiir Netzwerksicherheit:
* NIS2 Art. 20
« DORA Art. 6
* SzA nach BSI

Kontinuierliches Monitoring & Logging fiir Tranzparenz:
* NIS2 Art. 22

« DORA Art. 11

« KRITIS-Anforderung

Regelmassige digitale Resilienztest, inkl. TLPT:
« DORA Art. 11
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NIS2-RL: ANWENDUNGSBEREICHE

Neuer erweiterter Anwendungsbereich der NIS2-RL:

Die NIS2-RL weitet den bisherigen Anwendungsbereich deutlich aus und erstreckt sich nun auf 18
Sektoren, sowohl im 6ffentlichen als auch im privaten Bereich. Durch die umfassendere Definition des
Anwendungsbereichs obliegt die Festlegung relevanter Sektoren nicht mehr den Mitgliedstaaten, die
Schwellenwerte der deutschen BSI-Kritisverordnung dirften daher bald Geschichte sein.

NIS1-RL/BSI-KRITISVERORDNUNG NIS2-RL

Energie Energie
Wasser Trinkwasser, Abwasser
Ernahrung Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Inforrnationstechnik und Telekommunikation  Digitale Infrastruktur

Gesundheit Gesundheitswesen

Finanz- und Versicherungswasen Bankwesen, Finanzmarktinfrastrukturen
Transport/Verkehr Verkehr, Weltraum [teilweise], Post- und Kurierdienste,
Entsorgung Abfallbewirtschaftung

Verwaltung von IKT-Diensten (B2B)
Offentliche Verwaltung

Produktion, Herstellung und Handel
mit chemischen Stoffen

Verarbeitendes Gewerbe,/Herstellung von Waren
Anbieter digitaler Dienste

Forschung
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NIS2-RL: WESENTLICHE UND WICHTIGE EINRICHTUNGEN

Wesentliche und wichtige Einrichtungen:

Der Anwendungsbereich der NIS2-RL erstreckt sich im Grundsatz nur auf Einrichtungen, die folgende
Schwellenwerte Gberschreiten: Mindestens 50 Beschaftigte oder Gber 10 Mio. EUR Jahresumsatz bzw.
Jahresbilanzsumme. In bestimmten Fallen (z.B. bei Anbietern von 6ffentlich zuganglichen elektronischen
Kommunikationsdiensten) greift die NIS2-Richtlinie auch unabhangig von der GroBe.

lhre Verpflichtungen knupft die NIS2-RL Gberwiegend an die Klassifizierung eines Betreibers als
wesentliche” oder ,wichtige” Einrichtung.

Sektorin Anhang | + Sektoren in Anhang lu. 1l +

mind. 250 Beschaftigte oder mind. 50 Beschaftigte oder dber
uber 50 Mio. EUR Jahresumsatz bzw. 10 Min. EUR Jahresumsatz bzw.
uber 43 Mio. EUR Jahresbilanzsumme Jahresbilanzsumme [soweit nicht

bereits wesentliche Einrichtungen]

bestimmte Sonderfalle, z.B. Zentralregierung, bestimmte grofenunabhangige
ONS-Diensteanbieter oder staatliche Sonderfalle, zB. staatliche Einstufung
Einstufung als wesentliche Einrichtung als wichtige Einrichtung
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NIS2-RL SANKTIONEN BEI VERSTOBEN

Sanktionen bei VerstoBen:

Die NIS2-RL erlegt den EU-Mitgliedstaaten die Pflicht auf, BuBgeldtatbestande flir Versto3e gegen Art.
21 (RisikomanagementmaBnahmen, s.0.) und Art. 23 NIS2-RL (Berichtspflichten tber erhebliche
Sicherheitsvorfalle) zu schaffen. Gleichzeitig legt die NIS2-RL bereits einen Mindestwert fur die obere
Grenze des BuBgeldrahmens fest:

WESENTLICHE EINRICHTUNGEN WICHTIGE EINRICHTUNGEN

GeldbuBe bis zu: GeldbuBe bis zu:

10 Mio. EUR 7 Mio. EUR

oder oder

2 % des gesamten weltweiten 1.4 % des gesamten weltweiten
Vorjahresumsatzes des Unternehmens, Vorjahresumsatzes des Unternehmens,

dem die Einrichtung angehért dem die Einrichtung angehért
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NIS2-RL: ERGREIFEN GEEIGNETER MABNAHMEN

Policies:
Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir
Informationssysteme

Incident Management:
Bewaltigung von Sicherheitsvorfallen

Schulungen:
grundlegende Verfahren im Bereich der Cyberhygiene und
Schulungen im Bereich der Cybersicherheit

Supply Chain:
Sicherheit der Lieferkette einschl. sicherheitsbezogener
Aspekte zwischen den einzelnen Einrichtungen und ihren
Anbietern

Weitere organisatorische MaBnahmen:
Sicherheit des Personals, Konzepte fur die Zugriffskontrolle
und Management von Anlagen

Business Continuity:
Aufrechterhaltung des Betriebs, wie Backup-Management
und Wiederherstellung nach einem Notfall, und
Krisenmanagement

Einkauf:
SicherheitsmaBBnahmen bei Erwerb, Entwicklung und
Wartung von Netz- und Informationssystemen, einschl.
Mgmt. und Offenlegung von Schwachstellen

Verschliisselung:
Konzepte und Verfahren flr den Einsatz von Kryptografie
und gegebenenfalls Verschlisselung

Effektivitat:
Konzepte und Verfahren zur Bewertung der Wirksamkeit von
RisikomanagementmalBnahmen im Bereich der
Cybersicherheit

Weitere technische MaBnahmen:
Multi-Faktor-Authentifizierung oder kontinuierliche
Authentifizierung, gesicherte Kommunikation, gesicherte
Notfallkommunikationssysteme
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DORA: ANWENDUNGSBEREICHE

Digital Operational Resilience Act

Die DORA-Verordnung gilt fur alle wesentlichen Finanzmarktteilnehmer innerhalb des
Binnenmarkts
der Europaischen Union, einschlieBlich Banken, Versicherungsunternehmen,
Investmentfirmen und Zahlungsdienstleister.

Des Weiteren beinhaltet DORA Mallnahmen
fur relevante Drittanbieter von Informations- und Kommunikationstechnologie-Dienstleistungen
(IKT-Dienstleister) innerhalb und auf3erhalb der EU, die kritische Dienste flr den
EU-Finanzmarkt bereitstellen.
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DORA: WESENTLICHE NEUERUNGEN

Spezifische Fokussierung auf den Harmonisierung der Anforderungen
Finanzsektor auf EU-Ebene:

Verbindliche Berichtspflichten und

Resilienztests Regulierung kritischer Drittdienstleister

Managementverantwortung Uberwachung und Compliance:
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BSI IT-Grundschutz

IT-Grundschutz-Kompendium -
Werkzeug fir Informationssicherheit

Edition 2023

IT-Grundschutz-Kompendium (Edition 2023)

ab.

Download: *, Gesamt-PDF des IT-Grundschutz-Kompendiums (Edition 2023)
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BAUSTEIN SYS.4.1 )
DRUCKER, KOPIERER UND MULTIFUNKTIONSGERATE

Basis-Anforderungen

SYS.4.1.A1 Planung des Einsatzes von Druckern, Kopierern und Multifunktionsgeraten (B)
SYS.4.1.A2 Geeignete Aufstellung und Zugriff auf Drucker, Kopierer und Multifunktionsgerate (B)
SYS.4.1.A22 Ordnungsgemale Entsorgung ausgedruckter Dokumente (B)

Standard-Anforderungen

SYS.4.1.A4 Erstellung einer Sicherheitsrichtlinie fiir den Einsatz von Druckern, Kopierern und Multifunktionsgeraten (S)
SYS.4.1.A5 Erstellung von Nutzungsrichtlinien fir den Umgang mit Druckern, Kopierern und Multifunktionsgeraten (S)
[Informationssicherheitsbeauftragte (ISB)]

SYS.4.1.A7 Beschrankung der administrativen Fernzugriffe auf Drucker, Kopierer und Multifunktionsgerate (S)
SYS.4.1.A11 Einschrankung der Anbindung von Druckern, Kopierern und Multifunktionsgeraten (S)

SYS.4.1.A15 Verschlisselung von Informationen bei Druckern, Kopierern und Multifunktionsgeraten (S)

SYS.4.1.A17 Schutz von Nutz- und Metadaten (S)

SYS.4.1.A18 Konfiguration von Druckern, Kopierern und Multifunktionsgeraten (S)

Anforderungen bei erh6htem Schutzbedarf

SYS.4.1.A14 Authentisierung und Autorisierung bei Druckern, Kopierern und Multifunktionsgeraten (H)
SYS.4.1.A16 Verringerung von Ausfallzeiten bei Druckern, Kopierern und Multifunktionsgeraten (H)
SYS.4.1.A20 Erweiterter Schutz von Informationen bei Druckern, Kopierern und Multifunktionsgeraten (H)
SYS.4.1.A21 Erweiterte Absicherung von Druckern, Kopierern und Multifunktionsgeraten (H)
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Datenschutz bei
Druckern/ MFPs

Differenzierung
Datenschutz
IT-Sicherheit/ Informationssicherheit
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Differenzierung

IT Sicherheit/ Informationssicherheit:

> Beschaftigt sich mit der ,Sicherheit” Ihres Unternehmens

» Sie wollen Ihr Unternehmen schutzen vor ,Angreifern”

» In der Regel durch technische und organisatorische Mallnahmen, z.B. Firewall,
Sicherheitseinstellungen, Schldsser, Authentifizierung usw.

Datenschutz:

» Beschaftigt sich mit dem Schutz ,personenbezogener Daten”

» |hr Unternehmen ist also der ,Angreifer”

» Hauptsachlich durch Compliance, Richtlinien, definierte Prozesse, Verzeichnis der Verfahren,
Risikobewertung und o.g. IT Sicherheit
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DATENSCHUTZ - EIN INTEGRATIVES ZIEL

bechtle

Dokumenten-
sicherheit
B.enUtzer' Schutz der
sicherheit Dokumente
Schutz der
. Ausdrucke
Gerate-
sicherheit
Schutz der

Daten im Drucker

Netzwerk-

sicherheit
Schutz der
Daten im Netzwerk
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SICHERHEIT NETZWERK

» Schutzen Sie lhre Daten, die Uber das Netzwerk
Ubertragen werden.

» Kommunikationskanale schitzen

» SNMPv3, IPSec, TLS/SSL Netzwerk‘

» Authentifizierungsprotokolle Sicherheit
> |EEE802.1x, SMTP, POP before SMTP

» Protokolle/ Ports priifen/ schiitzen

> Firewall-Schutz?
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SICHERHEIT NETZWERK

Schitzen Sie Ihre Druckjobs vor externen
Zugriffen und Angriffen.

» Nutzungsbeschrankungen einrichten
» Schnittstellen/ Bedienfeld sperren, ta-
logische Sperre bei USB-Speicher ) Gerate.
sicherheit
» Standard PasswoOrter andern
» CommandCenter, Maintenance MenU

» Benutzerauthentifizierung verwenden
> Lokale-/ Netzwerk- (NTLM/
Kerberos) Authentifizierung
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SICHERHEIT BENUTZER

»Schutzen Sie lhre Ausdrucke vor unbefugten
Personen.

> Nutzer-Authentifizierung sichert Zugriff durch autorisierte Benutzer

Benutzer-
» Kein Einscannen oder Versenden von . .
Dokumenten durch Unberechtigte sicherheit

» Vertraulicher Druck durch
Print & Follow Funktionalitat
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SICHERHEIT DOKUMENTE

» Schutzen Sie vertrauliche Dokumente

» Sicherer Druck durch Authentifizierung

> E-MPS Auftragsspeicher nutzen Dokumenten-
» Privater Druck & Boxen . .
sicherhelt

» Sicherheitswasserzeichen & Textstempel
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Sicherheitsfeatures

Standard Sicherheitsfeatures
Checkliste sichere Konfiguration

27.05.2026
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STANDARDS IN KYOCERA GERATEN

YVVVVVVVVYVVVVYVYVYVYVYVY

KYOCERA STANDARD
HARDWARE SICHERHEIT

Abwehr DoS Angriffe

Gehartetes Linux Derivat

Signierte und zertifizierte Firmware

SIEM Support

Trusted Plattform Module (TPM)

Secure Boot

Run-time-Integrety Check

SCEP Support/ OCSP/ CRL (Zertifikatsverteilung)
Verschliisseln/Ldschen/Uberschreiben

IP-Filter, Command Center

Manuelle und automatische Loschprozesse (Data-Security-Kit onboard)
Common Criteria Zertifizierung (ISO 15408)

EAL Level Konformitat und Validierung (IEEE 2600.x)
Allowlistening

S/MIME (Secure / Multipurpose Internet Mail Extensions)
Individuelle Passworter (CCRX, Device Admin, MM)

bechtle
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TPM, RTIC & Secure Boot

Security Information and Event
_ Lschung DoD 5220.22-M (E) - v

Data Security Kit Standard - Verschliisselung mit AES-256Bit Management (SIEM)
(DSK) - ISO/IEC 15408 Common Criteria EAL2
- IEEE 2600.2
- Speichert verschlusselt Infos tber
Trusted Platform Module verwendete Hardware und Software
(TPM) - Basis fiir SIEM und RTIC & Secure Boot
- Verwaltet Verschlisselungs-Keys
Run Time Integrity Check - Pruft Valio!itf‘a't der F.irmware im Betrieb an
(RTIC) Hand der digitalen Signatur

- meldet Fehler/ System wir angehalten

Secure Boot - Pruft Validitat der Firmware beim Start an
Hand der digitalen Signatur
- meldet Fehler/ Start wird unterbrochen
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CHECKLISTE “SICHERE KONFIGURATION"

VVVVVYVYVYVYVVYVYVY

Datum/Uhrzeit einstellen — besser Zeitserver eintragen

Standard Passworter (Admin/Admin, Maintenance Mode Code usw.) andern

Authentifizierung (Lokale- oder Netzwerk-) aktivieren — besser Print & Follow einsetzen
Riicksetztimer Bedienfeld setzen, Zeitspanne flir automatisches Loschen setzen

Unsichere Protokolle deaktivieren, nur sichere Protokolle nutzen

SSL aktivieren und auf Protokolle anwenden, nur aktuelle TLS-Versionen, Verschlisselungen und Hashs nutzen
DSK aktivieren/ registrieren und konfigurieren

LDAP anbinden/ nutzen, keine lokalen Adressbucher verwenden

Protokolle Anzeige Status/Protokolle anzeigen konfigurieren

Zertifikate nutzen (CA/ SCEP usw.)

Flotten-Management nutzen zur Sicherstellung "Versorgung der Gerate mit Verbrauchsmaterial"
Flotten-Management nutzen fur Remote Services (Firmware Updates, Einstellungen usw.)
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Automatisierung

Security Consulting
AKI PrinTaurus Security Suite
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Nutzung von Sicherheitstools

Professionelle Tools unterstiitzen die technische
Umsetzung - aber: Sie entfalten nur mit Beratung ihr
volles Potenzial. Beispielhafte Tools:

»AKI PrinTaurus Security Suite
»HP Security Manager

»>TA Cockpit Red
>u.v.m.

Einfaches Deployment ohne strategische Beratung
reicht nicht — Planung, Integration und Betrieb sind
Schliisselelemente.

bechtle
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AKI PrinTaurus Security Suite

»Definition von Richtlinien fiir die
Sicherheitseinstellungen der Drucksysteme

»>Die sicherheitsrelevanten Einstellungen der
Drucksysteme werden in vorgegebenen
Intervallen liberpriift und automatisch
berichtigt

>Dashboard zur Ubersicht iiber den
Sicherheitsstatus der Drucksysteme PrinTaurus Security Suite
Druckinfrastruktur auf hochstem Sicherheitsniveau
»Erstellung von Reports liber die Priifung und
Korrektur der Einstellungen
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Kommunikationsmatrix:  Printaurus Cloud sc - SR = c.sien hcerponi -
B c n sei
238 Benutzerverwal fung N SCANS @ SEFUNDENE GERATE @ KONFORME GERATE @ WARNUNGEN @ NSICHERE GERATE @
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Cloud-Version: Mandantenfahige Losung zur Verwaltung der Sicherheitseinstellungen der
Drucksysteme Uber das Internet.

On-Premises-Version: Lokale Installation zur Verwaltung der Sicherheitseinstellungen
der Drucksysteme im Unternehmensnetzwerk. (Verfigbar ab Q2/2026)
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Security Consulting

In einer digitalisierten Wirtschaft wird IT-Sicherheit zum
zentralen Erfolgsfaktor.

Unternehmen investieren verstarkt in Sicherheitslosungen
— jedoch ist die technische Implementierung ohne
strategisches Security Consulting oft ineffektiv oder sogar
riskant.

Security Consulting verbindet Technik, Compliance und
Strategie — und schafft dadurch wirtschaftlichen
Mehrwert.
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KYOCERA Document Solutions Deutschland GmbH
Otto-Hahn-StraBe 12
40670 Meerbusch

Carsten Meerpohl
Services Consultant/ DSB

Telefon: +49(0)160/95138933
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