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Warum Schutz fiir Devices wichtig ist.

QR Code Phishing - Quishing

15. Aprit 2025 © 8 Min #Laden

Vorsicht Quishing: Wie man gefdlschte
QR-Codes an der Ladesdule erkennt

QR-Codes begegnen uns heute Uberall: auf Plakaten, in Restaurants, beim
Ticketkauf — und auch an Ladesdulen fir Elektroautos. Die kleinen,
schwarz-weiBen Quadrate haben viele Vorteile, werden jedoch immer
hdufiger von Kriminellen fUr das sogenannte Quishing genutzt. Wir
erkldren, wie die Betrugsmasche funktioniert und wie man gefdlschte QR-
Codes erkennt und sich schitzen kann.

Kriminelle nutzen Quishing mittlerweile auch, um E-Auto-Fahrer*innen vor allem beim Bezahlen an
offentlichen Ladesaulen zu tauschen. Dabei nutzen sie manipulierte QR-Codes, um ihre Opfer auf
gefalschte Webseiten zu lotsen und sensible Daten abzugreifen. Neben E-Mail-Adressen und
Passwortern haben es die Kriminellen vor allem auf Kreditkartendaten abgesehen. Die Zeitschrift
Auto Motor und Sport berichtete bereits iiber erste Falle, auch der ADAC und die Verbraucherzentrale
warnen vor einer steigenden Gefahr.
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Angriffe auf Smartphones Store
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Smartphones erleichtern vieles, 6ffnen aber auch Einfallstore fiir Hacker. Cyberangriffe liber Apps,
Messenger oder WLAN-Netze haben in den vergangenen Jahren deutlich zugenommen. Prominentes
Opfer: Jeff Bezos. Das Handy des Amazon-Griinders wurde lber ein WhatsApp-Video mit
Schadsoftware infiziert, die Daten ausspionierte. Lesen Sie hier, welche Angriffsmethoden beliebt sind
und wie sich Unternehmen schtitzen kénnen.
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Warum Schutz fiir Devices wichtig ist.

Absicherung von Smarphones hat
andere Herausforderungen

Die Nutzung von iPhones, iPads bzw. Androids auf der ganzen Welt fiihrt dazu, dass finanzstarke und nationalstaatliche
Akteure ihren Fokus neu ausrichten.

> Zielgerichtete Spionageprogramme entwickeln sich rasant weiter
> Phishing-Angriffe sind auf dem Handy 50% erfolgreicher
> Gezielte Nutzer sind tiberall mit dem Unternehmen verbunden

> Side-Loading-Apps fiir iOS konnen die Bedrohungslandschaft

verandern
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Smartphones sind das schwachste Glied
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Warum Schutz fiir Devices wichtig ist.

Welche Anmeldeseite ist echt?

@& login.microsoftonline.com ¢

@ This site uses cookies for analytics, personalized content
and ads. By continuing to browse this site, you agree to this

use. Learn more

B" Microsoft

Sign in

Email, phone, or Skype

No account? Create one!

Can’t access your account?

& login.live.com ¢

@ This site uses cookies for analytics, personalized content
and ads. By continuing to browse this site, you agree to this

use. Learn more

B® Microsoft

Sign in

Email, phone, or Skype

No account? Create one!

Forgot username
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Jamf Threat Labs: Forschung & Entwicklung

Analysen mobiler Malware

Jamf Threat Labs disci
Jamf B|c apps that leak credent

Two mobile apps available for downl¢
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Threat Labs investigates.
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Predator's kill switch:
undocumented anti-analysis
techniques in iOS spyware

A deep dive into the error code taxonomy and
detection mechanisms that prior research didn't
cover.

January 14 2026 by Jamf Threat Labs

By: Shen Yuan and Nir Avraham

Introduction

In December 2025, Google's Threat Intelligence Group
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Jamf Security 360 Report

Mac ist kein
Nischenprodukt mehr

Key Trends bei Cyberangriffen in Unternehmen

A jamf

Mac ist kein Nischenprodukt mehr

* Mac Marktanteil ist von 2024 auf 2025 um 16,4% gewachsen auf fast 10% security 360:
= Edas groBte Wachstum im Markt

Annual Trends Report
Mac

Infostealers entwickeln sich und stehlen mehr daten als jeh zuvor

APT-Gruppen haben weiterhin ein Auge auf macOS
(Advanced Persistent Threats)

Mac und Windows Computer sind unterschiedlich
= Gatekeeper

= System Integrity Protection (SIP)

= Transparency, Consent and Control (TCC)

Basis des Reports:

= 26.000 individuelle Malware Beispiele wurden in 2025 von Jamf Threat Labs in
die Datenbank aufgenommen




Jamf Security 360 Report

Key Findings

of devices have malicious
network traffic

Attackers are always trying to compromise your devices.
Detecting and containing malicious traffic requires constant
diligence — and the right tools.

of malware affecting Mac
were trojans

50%

Trojans topped the charts, increasing by over 33 percentage
points since 2024. They are back doors into your systems,
leaving lasting damage.

of devices have critically
out-of-date operating
systems

Enforcing minimum software versions ensures devices have
the latest patches, reducing the number of known exploitable
exploitable vulnerabilities.

73%

Apps can contain vulnerable libraries, suffer supply chain
compromises or mishandle data. Knowing what's installed is
critical to managing risk.

of devices have
vulnerable apps

bechtle



Jamf Security 360 Report

Malware Trends

* Trojaner — der groBBte Gewinner:

= Anstieg von Trojaner-Angriffen

auf 50,32% in 2025

= |nfostealers — von Null auf ein

Drittel:

= \on irrelevant in 2023 auf
33,52% in 2025 gewachsen

= Infostealers stehlen
Zugangsdaten, Passworter,
Krypto-Wallets und andere
sensible Daten

Malware Type

Trojan

PUA
Exploit

50%

40%

30%

20%

10%

0%

2023

17.96%

35.24%

4.40%

2024

16.61%

15.06%

bechtle

2025

50.32%

4.84%
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Apple Gerite effektiv verwalten und schiitzen bechtle

Device Management, Secure Device,
and Secure Access

Device
m Management
Identity R

& Access
Management

Security
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Same-Day Support
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Jamf for Mac bechtle

Features, die der Mac bietet und die Genutzt
werden sollten

» Zero-Touch Deployment = Nur authorisierte Nutzer mit compliant

= Audit against industry benchmarks Devices kdnnen auf Arbeitsressourcen

zugreifen

= Vollstandige Ausnutzung von Declarative
Device Management = Real-time security data

n Same_Day Su pport = Web Protection

= Endpoint threat prevention



Die Grenzen von “normaler” Security

Mobile Threat
Defense

Advanced
detection &
forensics




Advanced Detection

Jamf Mobile Forensic

Erkennt die raffiniertesten mobilen Angriffe

Erstellt eine Zeitleiste mit verdachtigen Ereignissen

Auswahl von Attaken, die erkannt werden

: Zero- or 1-Click Attacks

= Advanced Persistent Threats (APT)
- Exploits and Payloads

. Indicators of Compromise (loC)

: Suspicious Errors und Reboots




Jamf Mobile Forensics bechtle

Jamf Mobile Forensic Advantage: Data Depth

Persistent attacks
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Beacon by Jamf Threat Labs

Dedicated threat hunting service for macOS
environments.

Our years of Mac expertise on Mac threat vectors allows us a deep
understanding of:
» The tactics, techniques and procedures of macOS threat actors

» How to identify and analyze gaps in macOS configurations

» The macOS vulnerabilities that threat-actors exploit

bechtle



About Jamf

Manage and Secure Apple at Work

75,900+

Active Jamf customers

7 of the Top 10

Technology companies as ranked
by Fortune

32.8M+

Devices running Jamf

of the Top 25

Most valuable brands as ranked by
Forbes

bechtle

100k+

Jamf Nation members

1 5 of the Top 15

Largest U.S. banks by total assets
according to bankrate.com



IDC Marketscape WorIdWide IDC MarketScape Worldwide Unified Endpoint Management Software
Unified Endpoint Management T orkieDevies 05200
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https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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