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QR Code Phishing - Quishing

Warum Schutz für Devices wichtig ist. bechtle
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Angriffe auf Smartphones

Warum Schutz für Devices wichtig ist. bechtle



Absicherung von Smarphones hat 
andere Herausforderungen

Warum Schutz für Devices wichtig ist. bechtle

Die Nutzung von iPhones, iPads bzw. Androids auf der ganzen Welt führt dazu, dass finanzstarke und nationalstaatliche
Akteure ihren Fokus neu ausrichten.

‣ Zielgerichtete Spionageprogramme entwickeln sich rasant weiter

‣ Phishing-Angriffe sind auf dem Handy 50% erfolgreicher

‣ Gezielte Nutzer sind überall mit dem Unternehmen verbunden

‣ Side-Loading-Apps für iOS können die Bedrohungslandschaft

verändern



Smartphones sind das schwächste Glied

` 2FA
Wie es eigentlich sein sollte

Login 2FA-Token vom 

zweiten Gerät

Unternehmensdaten

` Same FA
Wie es auf dem Handy ist

Login 2FA-Token auf 

demselben Gerät

Unternehmensdaten



Welche Anmeldeseite ist echt?

Warum Schutz für Devices wichtig ist. bechtle



Analysen mobiler Malware

Jamf Threat Labs: Forschung & Entwicklung bechtle
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Mac ist kein
Nischenprodukt mehr

Key Trends bei Cyberangriffen in Unternehmen

▪ Mac ist kein Nischenprodukt mehr

▪ Mac Marktanteil ist von 2024 auf 2025 um 16,4% gewachsen auf fast 10% 

▪ Edas größte Wachstum im Markt

▪ Infostealers entwickeln sich und stehlen mehr daten als jeh zuvor

▪ APT-Gruppen haben weiterhin ein Auge auf macOS

(Advanced Persistent Threats)

▪ Mac und Windows Computer sind unterschiedlich

▪ Gatekeeper

▪ System Integrity Protection (SIP)

▪ Transparency, Consent and Control (TCC)

Basis des Reports: 

▪ 26.000 individuelle Malware Beispiele wurden in 2025 von Jamf Threat Labs in 

die Datenbank aufgenommen

Jamf Security 360 Report



Key Findings

Jamf Security 360 Report bechtle

44% of devices have malicious 

network traffic

Attackers are always trying to compromise your devices. 
Detecting and containing malicious traffic requires constant 
diligence — and the right tools.

41%
of devices have critically 

out-of-date operating 

systems

Enforcing minimum software versions ensures devices have 
the latest patches, reducing the number of known exploitable 
exploitable vulnerabilities.

50% of malware affecting Mac 

were trojans

Trojans topped the charts, increasing by over 33 percentage 
points since 2024. They are back doors into your systems, 
leaving lasting damage.

73% of devices have 

vulnerable apps

Apps can contain vulnerable libraries, suffer supply chain 
compromises or mishandle data. Knowing what's installed is 
critical to managing risk.
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Malware Trends

▪ Trojaner – der größte Gewinner: 

▪ Anstieg von Trojaner-Angriffen

auf 50,32% in 2025

▪ Infostealers – von Null auf ein

Drittel:

▪ Von irrelevant in 2023 auf 

33,52% in 2025 gewachsen

▪ Infostealers stehlen

Zugangsdaten, Passwörter, 

Krypto-Wallets und andere

sensible Daten

Jamf Security 360 Report



MDM alone won’t cut 
it anymore.

Device Management im Unternehmen

Endpoints need security capabilities 
that are “built right in”



Damit Security funktioniert muss es mit MDM 
und Connect ineinandergreifen

bechtle



Device Management, Secure Device, 
and Secure Access

Apple Geräte effektiv verwalten und schützen bechtle



Same-Day Support
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Features, die der Mac bietet und die Genutzt 
werden sollten 

▪ Zero-Touch Deployment

▪ Audit against industry benchmarks

▪ Vollständige Ausnutzung von Declarative 

Device Management

▪ Same-Day Support

Jamf for Mac

▪ Nur authorisierte Nutzer mit compliant 

Devices können auf Arbeitsressourcen

zugreifen

▪ Real-time security data

▪ Web Protection

▪ Endpoint threat prevention

bechtle



Die Grenzen von “normaler” Security
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Jamf Mobile Forensic

Erkennt die raffiniertesten mobilen Angriffe

Erstellt eine Zeitleiste mit verdächtigen Ereignissen

Auswahl von Attaken, die erkannt werden

▪ Zero- or 1-Click Attacks

▪ Advanced Persistent Threats (APT)

▪ Exploits and Payloads

▪ Indicators of Compromise (loC)

▪ Suspicious Errors und Reboots

Advanced Detection



Jamf Mobile Forensic Advantage: Data Depth

Jamf Mobile Forensics bechtle
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Manage and Secure Apple at Work

About Jamf bechtle



IDC MarketScape Worldwide 
Unified Endpoint Management 
Software for Apple Devices

M A R K E T  V A L I D A T I O N bechtle



https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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