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Sicherheit in meinem Netzwerk

Bestandsaufnahme
An was haben wir gedacht?
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1. Physische Sicherheit

• Rechenzentrums-/Serverraum-Sicherung:

• Zaunanlagen (Physischer Perimeter)

• Zutrittskontrollsysteme

• Überwachungskameras

• Alarmanlagen

• Brandschutz

• Löschanlage

• Unterbrechungsfreie Stromversorgung (USV)
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2. Perimeter-Schutz

• Firewall & Next-Generation Firewalls (NGFW)

• Der Türsteher am Tor ins Haus

• Intrusion Detection/Prevention Systems (IDS/IPS)

• Einbruchserkennung und Verhinderung

• VPN (Virtual Private Network)

• Verbindung meiner Niederlassungen und Mitarbeiter (Unterwegs/zu Hause)

• Netzwerksegmentierung

• Bereiche im Netzwerk voneinander trennen
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3. Endpunktsicherheit (Schutz der Geräte)

• Endpoint Detection and Responds (EDR / Antivirus)

• Anti-Virensoftware auf den Endgeräten

• Mobile Device Management (MDM)

• Welche Apps darf ich installieren und welche nicht. 

• Patch-Management

• Die Geräte sollen auf dem aktuellen Stand gehalten werden
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4. Identitäts- und Zugriffsmanagement (IAM)

• Zwei-Faktor-Authentifizierung (2FA/MFA)

• Ein zweiter Faktor Ubikey, Smartphone, OTP wird benötigt für die 
Anmeldung.

• Single Sign-On (SSO)

• Erleichterung der Anmelung an verschiedenen Systemen.

• Rechte und Rollenkonzept

• Die Rechte und Rollen sollen nur die nötigen Berechtigungen erhalten.
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5. Datensicherheit und Resilienz

• Backup:

• Regelmäßige, automatisierte Datensicherungen

• (idealerweise nach der 3-2-1-Regel.

• 3 Kopien, 2 verschiedene Medien, 1 Kopie extern/offline

• Verschlüsselung: 

• Einsatz von Verschlüsselung für Daten auf Datenträgern (at rest) und bei 
Übertragung (in transit)
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6. Organisatorische Sicherheit & Awareness

• Security Awareness Trainings:

• Sensibilisierung der Mitarbeiter um Phishing-Mails und Social Engineering zu 
verhindern (menschliches Versagen ist oft Ursache für 
Sicherheitsverletzungen)

• IT-Sicherheitsrichtlinien

• Klare Regeln zur Nutzung von IT-Systemen 

• Penetration Testing

• Regelmäßige, simulierte Angriffe zur Identifikation von Schwachstellen
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Lieschen Müller vom Sicherheitsdienst

• Lieschen Müller ist eine der zuverlässigsten 
Mitarbeiterinnen im Unternehmen. Seit Jahren 
arbeitete sie im Sicherheitsteam – ironischerweise 
zuständig für Zutrittskontrollen und 
Besucherverwaltung. IT-Sicherheit war dabei nie 
wirklich ihr Thema. „Dafür gibt’s doch die Kollegen 
aus der IT“.

• An diesem Morgen war alles ein bisschen anders. Ihr 
Dienstlaptop war am Wochenende kaputtgegangen, 
und da sie kurzfristig einspringen musste, griff sie 
kurzerhand zu ihrem privaten Notebook von zu 
Hause. 

• Am Empfang angekommen, verband sie ihr Gerät 
direkt mit dem internen Netzwerk. Es funktionierte 
sofort...
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Was sie nicht wusste:

• Ihr privates Gerät war bereits seit Tagen kompromittiert. Beim Herunterladen eines 
vermeintlich harmlosen PDF-Tools hatte sie unbemerkt Schadsoftware installiert. Diese 
wartete nur darauf, in ein größeres Netzwerk zu gelangen.

• Kaum war Lieschens Laptop verbunden, begann im Hintergrund ein stilles Schauspiel. Die 
Schadsoftware scannte das Netzwerk, suchte nach offenen Ports und schlecht gesicherten 
Systemen. Innerhalb weniger Minuten hatte sie erste Verbindungen zum 
Zutrittskontrollserver aufgebaut.

• Währenddessen saß Lieschen entspannt an ihrem Platz, trank Kaffee und lächelte Besucher 
an. „Alles ganz normal“, dachte sie.

• Doch im Netzwerk begann es zu rumoren. Ungewöhnlicher Traffic, merkwürdige Anfragen, 
steigende Last auf einzelnen Systemen. Die IT-Abteilung wurde nervös.

• „Wir sehen verdächtige Aktivitäten aus dem internen Netz“, sagte einer der Administratoren. 
„Das kommt nicht von außen.“
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Die Spur führte schnell zurück zum Empfang.

Als die IT schließlich bei Lieschen stand und sie baten, ihr Gerät sofort vom Netzwerk zu 
trennen, war sie völlig überrascht. „Ich habe doch gar nichts gemacht!“

Lieschen hatte nichts aktiv falsch gemacht – aber sie hatte auch nichts hinterfragt. Kein 
sicheres Gerät, keine Überprüfung, keine Einschränkungen im Netzwerk. Ihr gut gemeinter 
Einsatz hatte eine Sicherheitslücke geöffnet, die das gesamte Unternehmen gefährdete.
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Am Ende konnte der Vorfall zwar eingedämmt 
werden, aber der Schaden war schon da. Systeme 
mussten neu aufgesetzt, Daten überprüft und 
Sicherheitsmaßnahmen verschärft werden.
Für Lieschen war es eine harte Lektion. Für das 
Unternehmen auch.
Denn sie hatten gelernt:
Nicht nur Angreifer von außen sind ein Risiko –
manchmal reicht ein einziger unbedarfter Moment 
im Inneren.



BYOD

Private Hardware:

• Notebooks, 
Tablets,

• Router mit WLAN

• IoT-Geräte, 

• Spielekonsolen

• Internet-Radios

• Smart-Home-Hubs

• Sprachassistenten

• Smart-TV
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“Gast oder Fremdfirmen”
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Gäste

• Wartung 

• Montage

• Reinigung

• Sicherheitsdienst

• Logistik

• Entsorgung

• Catering



Wir können mehr…
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Vista Manager EX

Network Access Control
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Vista Manager EX and RADIUS Server
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Enable RADIUS Server



Vista Manager EX and RADIUS Server
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Manage RADIUS Server



• Geräteerkennung

• Zentrale Verwaltungsliste

• Gerätebestand

• Unterstützung verschiedener
Hersteller

• Auditberichte

• Selbstschutz

• Umfassende Zugriffskontrolle

• Verhinderung von Abhör- und 
Manipulationsversuchen

• Agentloser Schutz

• Optimieren und automatisieren

• Intelligente Zugriffskontrolle
(ACLs) zur Erhöhung der 

Sicherheit

• QOS zur Verbesserung der 
Leistung

• Echtzeitüberwachung des 
Netzwerkzustands
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Innovation und Sicherheit in Einklang bringen



Dynamic Asset Management

Network Access Control
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Dynamic inventory

Logical and physical informationDiscover and identify

Endpoint without 
agent : LLDP, DHCP, 

DOT1X

STOAT (Standardized Topology Organizer & Transport)

Options of 
discovery

SNMP, API

AMF Plus – DAM（Dynamic Asset Management)
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Details of terminals using third-party systems

OS detection
Thread detection



Intelligent Edge Security

Network Access Control
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AMF Plus – IES（Intelligent Edge Security)

Switch Radius Local
Authentication of 

devices

Group
For dynamic 

VLAN

xSeries
Standard 100 Users
Premium License 5000 Users

Control Radius
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Connect the new device

What should 
I do ?

AMF Plus – IES

Topology MAP

Endpoint management
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It’s a new 
camera

AMF Plus – IES

Connect the new device

Endpoint management

Automatic new entry
in the Radius server
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Action on the 
device

Result

Result

AMF Plus – IES – Block a Device

Endpoint Management

Topology MAP
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offline devices
Not on the MAP

AMF Plus – IES – Identification of offline devices

Topology MAP

Offline devices 
Management
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RADgate

Network Access Control
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RADgate

• Die RADIUS-Server-Anwendung von 
Allied Telesis (AT-RADgate) 
ermöglicht die 
Benutzerauthentifizierung und die 
Netzwerkzugangskontrolle.

• Als Plug-in für Vista Manager werden 
Benutzer- und 
Endgeräteinformationen nahtlos 
integriert, um eine zentralisierte 
Verwaltung im Einklang mit den 
Sicherheitsrichtlinien des 
Unternehmens zu ermöglichen.
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Self 
Defending 
Network



RADIUS Server plug-in
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•Authentifizierungsserver

• Zentrale Verwaltung: 

• Benutzer, Endgeräte und NAS

• Zwei-Faktor-Authentifizierung

• Netzwerkzugriffsregeln

• Lokal oder mit Active
Directory
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Endpoint Authentifizierung
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Endpoint

NAS

RADgate
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Benutzer Authentifizierung
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Client

NAS

RADgate



Globale parameter

• Benutzer • Endpunkte • NAS / 

• RADIUS 
Proxy

• NAS 
Profile
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• Endpunkt ist
in der lokalen
Datenbank

• Endpunkt ist
nicht in der 
lokalen
Datenbank

Default Regeln
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Supplicant Profile
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• Proxy Settings

• RADIUS Proxy 
function

• Proxying 
CoA/Disconnect 
packets is not 
supported

• Creation of Proxy 
rules to forward 
packets to 
different servers

• LDAP Server

• User 
authentication 
with LDAP 
information

• Authentication 
protocol PAP or 
EAP-TTLS

• Only Windows 
Active Directory 
servers

• Active Directory

• User 
authentication 
with AD 
information

• AD and LDAP 
Servers 
authentication 
cannot be used 
together

RADIUS Management
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Certification Authority Management

• Locale CA mit SSL Zertifikatsmanagement
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Vista Manager EX
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Enable AT-RADgate in Vista Manager EX

Manage AT-RADgate

Add AT-RADgate



Vielen Dank Marco Katzenmayer

Sales Engineer
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