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- Rechenzentrums-/Serverraum-Sicherung:
« Zaunanlagen (Physischer Perimeter)
« Zutrittskontrollsysteme

Uberwachungskameras

Alarmanlagen
Brandschutz

Loschanlage
Unterbrechungsfreie Stromversorgung (USV)
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Firewall & Next-Generation Firewalls (NGFW)
Der TUrsteher am Tor ins Haus

Intrusion Detection/Prevention Systems (IDS/IPS)
Einbruchserkennung und Verhinderung

VPN (Virtual Private Network)
Verbindung meiner Niederlassungen und Mitarbeiter (Unterwegs/zu Hause)

Netzwerksegmentierung
Bereiche im Netzwerk voneinander trennen
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- Endpoint Detection and Responds (EDR / Antivirus)
« Anti-Virensoftware auf den Endgeraten

- Mobile Device Management (MDM)
« Welche Apps darf ich installieren und welche nicht.

« Patch-Management
* Die Gerate sollen auf dem aktuellen Stand gehalten werden
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agement (IAM)

- Zwei-Faktor-Authentifizierung (2FA/MFA)

« Ein zweiter Faktor Ubikey, Smartphone, OTP wird benotigt fur die
Anmeldung.

- Single Sign-On (SSO)
« Erleichterung der Anmelung an verschiedenen Systemen.

« Rechte und Rollenkonzept
« Die Rechte und Rollen sollen nur die notigen Berechtigungen erhalten.
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« Backup:

« Regelmafige, automatisierte Datensicherungen
- (idealerweise nach der 3-2-1-Regel.
« 3 Kopien, 2 verschiedene Medien, 1 Kopie extern/offline

« Verschlisselung:

- Einsatz von Verschlisselung fir Daten auf Datentragern (at rest) und bei
Ubertragung (in transit)
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& Awareness
« Security Awareness Trainings:

« Sensibilisierung der Mitarbeiter um Phishing-Mails und Social Engineering zu
verhindern (menschliches Versagen ist oft Ursache fur
Sicherheitsverletzungen)

 |IT-Sicherheitsrichtlinien
« Klare Regeln zur Nutzung von IT-Systemen

« Penetration Testing
 Regelmafiige, simulierte Angriffe zur Identifikation von Schwachstellen
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« Lieschen Miller ist eine der zuverlassigsten
Mitarbeiterinnen im Unternehmen. Seit Jahren
arbeitete sie im Sicherheitsteam — ironischerweise
zustandig fur Zutrittskontrollen und
Besucherverwaltung. IT-Sicherheit war dabei nie
wirklich ihr Thema. ,,Daflr gibt's doch die Kollegen
aus der [T,

« An diesem Morgen war alles ein bisschen anders. [hr -\
Dienstlaptop war am Wochenende kaputtgegangen,
und da sie kurzfristig einspringen musste, griff sie
kurzerhand zu ihrem privaten Notebook von zu
Hause.

« Am Empfang angekommen, verband sie ihr Gerat
direkt mit dem internen Netzwerk. Es funktionierte
sofort...
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lhr privates Gerat war bereits seit Tagen kompromittiert. Beim Herunterladen eines
vermeintlich harmlosen PDF-Tools hatte sie unbemerkt Schadsoftware installiert. Diese
wartete nur darauf, in ein grof3eres Netzwerk zu gelangen.

Kaum war Lieschens Laptop verbunden, begann im Hintergrund ein stilles Schauspiel. Die
Schadsoftware scannte das Netzwerk, suchte nach offenen Ports und schlecht gesicherten
Systemen. Innerhalb weniger Minuten hatte sie erste Verbindungen zum
Zutrittskontrollserver aufgebaut.

Wahrenddessen safd Lieschen entspannt an ihrem Platz, trank Kaffee und lachelte Besucher
an. ,Alles ganz normal®, dachte sie.

Doch im Netzwerk begann es zu rumoren. Ungewdhnlicher Traffic, merkwirdige Anfragen,
steigende Last auf einzelnen Systemen. Die | T-Abteilung wurde nervos.

,Wir sehen verdachtige Aktivitaten aus dem internen Netz , sagte einer der Admlmstratoren
,Das kommt nicht von aufien.” -




m Empfang.

Als die IT schliefdlich bei Lieschen stand und sie baten, ihr Gerat sofort vom Netzwerk zu
trennen, war sie vollig Uberrascht. ,Ich habe doch gar nichts gemacht!”

Lieschen hatte nichts aktiv falsch gemacht — aber sie hatte auch nichts hinterfragt. Kein
sicheres Gerat, keine Uberprufung, keine Einschrankungen im Netzwerk. Ihr gut gemeinter
Einsatz hatte eine Sicherheitslicke geoffnet, die das gesamte Unternehmen gefahrdete.

Am Ende konnte der Vorfall zwar eingedammt
werden, aber der Schaden war schon da. Systeme
mussten neu aufgesetzt, Daten tUberprift und
Sicherheitsmafinahmen verscharft werden.

FUr Lieschen war es eine harte Lektion. Fiur das
Unternehmen auch.

Denn sie hatten gelernt:

Nicht nur Angreifer von aufien sind ein Risiko —
manchmal reicht ein einziger unbedarfter Moment
im Inneren.
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Vista Manager EX

Network Access Control



Vista Manager EX and RADIUS Server

Enable RADIUS Server

AV Allied Telesis  vista Manager Ex  amf  192.168.1.11 Q © manager ~ Q
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Vista Manager EX and

Manage RADIUS Server
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Innovation und Sicherheit in Einklang bringen AM

) « Optimieren und automatisieren
« Gerateerkennung

_ « Selbstschutz « Intelligente Zugriffskontrolle
« Zentrale Verwaltungsliste _ (ACLs) zur Erhéhung der
) « Umfassende Zugriffskontrolle Sicherheit
* Geratebestand . Verhind b . icherhei
¢ Verhinderung von Or- un
 Unterstiitzung verschiedener Manipulationsversuchen » QOS zur Verbesserung der
Hersteller Leistung

 Agentloser Schutz

 Echtzeitiberwachung des
Netzwerkzustands

« Auditberichte

=,
)

Dynamic Intelligent Network
Asset Management Edge Security Visibility & Control
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Dynamic Asset Management

Network Access Control



Asset Management)

Logical and physical information

Discover and identify

VISTA MANAGER"EX
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Intelligent Edge Security

Network Access Control



Edge Security)

VISTA MANAGER”EX Control Radius el xSeries
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VISTA MANAGER"EX BRESeGISEAV Tl
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Automatic new entry

in the Radius server VISTA MANAGER"EX
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VISTA MANAGER"EX BRESeGISEAV Tl
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ation of offline devices
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RADgate

Network Access Control



« Die RADIUS-Server-Anwendung von
Allied Telesis (AT-RADgate) Sel
ermoglicht die netending
Benutzerauthentifizierung und die
Netzwerkzugangskontrolle. VISTA MANAGER"EX

« Als Plug-in fur Vista Manager werden
Benutzer- und
Endgerateinformationen nahtlos
integriert, um eine zentralisierte
Verwaltung im Einklang mit den
Sicherheitsrichtlinien des
Unternehmens zu ermoglichen.
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» Authentifizierungsserver wE T

« Zentrale Verwaltung:
« Benutzer, Endgerate und NAS

« Netzwerkzugriffsregeln -.

_okal oder mit Active Active Directory
Directory

« /Zwei-Faktor-Authentifizierung

©2025 Allied Telesis, Inc. All rights reserved. 30



Endpoint

AV Allied Telesis ~ ATRADgate | radgate

Policy Management

Policy Management

Status Monitor

User Endpoint NAS / RADIUS Proxy NAS Profile Supplicant Profile Global
Event Management

Account Management Q Search by keyword

RADIUS Management MAC Address Device Name Access Level Tag

System Manageme
0040.8cd7.5fb8 Video

ddbe.d96b.3c86 DESKTOP-NVAKUKO

Note

Policy Management

Status Monitor

Event Management

Account Management

RADIUS Management

ﬂ System Managemx

RADgate

AV Alied Telesis  ATRADgate  radgate

Policy Management

User Endpoint NAS / RADIUS Proxy

Q, Search by keyword

Name Priority
Supplicant_Pass 7
Supplicant_Undecide 7

NAS Profile

Action

Pass

Undecide

Supplicant Profile Global

Reason

Pass devices that | know

Undecide devices that | don't know




.9

Client

Policy Management

Status Monitor

Event Management

Account Management

RADIUS Management

System Management
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AV Allied Telesis = AT-RADgate | radgate

Policy Management

User Endpoint

Q. Search by keyword

Login Name

matthieu

Suzanne

MNAS / RADIUS Proxy

Full Name

matthieu mirabel

suzanne airiau

NAS Profile Supplicant Profile

Access Level

Tag

Global

Note

RADgate

Microsoft

Active Directory




Globale parameter

[

i

e Benutzer  «Endpunkte « NAS /

« RADIUS
Proxy

e NAS
Profile



Default Regeln

« Endpunkt ist
in der lokalen
Datenbank

 Endpunkt ist
nicht in der
lokalen

Datenbank

Q, search by keyword




Supplicant Profile

Add Supplicant Profile

MName*

Priority*

7

Condition

Device

‘ All endpoints

All endpoints

Registered devices
Unregistered devices
Specified by MAC address

Specified by name

Settings
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Filter Rule
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Add Supplicant Profile
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RADIUS Management

(I

Proxy Settings

RADIUS Proxy
function

Proxying
CoA/Disconnect
packets is not
supported

Creation of Proxy
rules to forward
packets to
different servers

« Active Directory

User
authentication

with AD
information

AD and LDAP
Servers
authentication
cannot be used
together

LDAP Server

User
authentication
with LDAP

information

Authentication
protocol PAP or
EAP-TTLS

Only Windows
Active Directory
Servers
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Locale CA mit SSL Zertifikatsmanagement

AV Allied Telesis  ATRADgate | radgate
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Vista Manager EX

Dashboard
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