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Was ist PAM?
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So unterscheidet sich PAM von IAM.
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Å Verwaltet sämtliche technische 
Konten

Å Sichert den Tatsächlichen Zugriff 
ab

Å Ideal zur Einhaltung von Rechten

Å Verwaltet / Provisioniert 
sämtliche Identitäten

Å Verwaltet alle Rechte und Rollen

Å Ideal zur Auditierung von 
Rechten
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Was sind privilegierte Zugänge. 
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ĂZugriffsrechte, welche ¿ber die Rechte eines 

Standardbenutzers hinausgehenñ

Zwei Arten von Zugriff:

Menschlicher User

Nicht-Menschlicher User

Was ist PAM?
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Was ist PrivilegedAccess Management? 
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entdeckt, verwaltet, sichert, rotiert und kontrolliert

Alle menschlichen und nicht-menschlichen privilegierten Identitäten und Aktivitäten in einer 

geschäftlichen Umgebung

Kernfunktionen einer PAM Lösung

Lückenlose Auditierung jeglicher Zugriffe

Schutz vor Diebstahl von Anmeldedaten

Missbrauch von Privilegien eliminieren

PAM:

Ganzheitliche Cyber-Security Strategie

Was ist PAM?
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Mehrwerte für Kunden.

Mehrwerte einer

PAM-Lösung. 
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Mehrwerte einer PAM-Lösung. 
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Über 80% aller Cybervorfälle auf Missbrauch eines 

privilegierten Accounts zurückzuführen

Verstoß gegen Richtlinien eindämmen

ISO27001, TISAX, ISMS, DSGVO

Menschen sind das schwächste Glied in der Kette

Stichwort ĂSocial Engineeringñ

Steigerung der Produktivität 

Mehrwerte für Kunden.
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Bestandteile einer PAM Lösung.

Bestandteile einer 

PAM Lösung.
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Die 3 Säulen einer PAM Lösung.

Bestandteile einer PAM Lösung.

PRIVILEGED PASSWORT 

MANAGEMENT

Discover, manage, audit and monitor 

privileged accounts and sessions of all 

types

ENDPOINT PRIVILEGE 

MANGEMENT

Remove excessive end user privileges on 

Windows, Mac, Unix, Linux and network 

devices

SECURE REMOTE 

ACCESS

Secure, manage, and audit remote 

privileged access sessions for vendors, 

admins and the service desk
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PAM für die interne Administration.
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Privileged Password Management

Hochsicherheitstresor

Automatische Suche von Accounts

Passwortrotation

Session-Proxy / Session-Monitoring

Integration von Workflows

Bestandteile einer PAM Lösung.
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PAM am Endpoint.
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Endpoint Privilege Management

Admin-Rechte entziehen ohne Flexibilität der User 

zu mindern

Automatische Suche von Accounts

(Ablösen von LAPS)

Integration von Workflows

Whitelist und MFA für bestimmte Applikationen

Bestandteile einer PAM Lösung.
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PAM für Externe Zugriffe.
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Secure Remote Access

Externe Zugriffe innerhalb sicherer Leitplanken 

ermöglichen

Zugriff ohne VPN-Verbindung

Session-Proxy / Session-Monitoring

Integration von Workflows

Bestandteile einer PAM Lösung.
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Herstellerübersicht.

Herstellerübersicht.
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Herstellerübersicht.
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Herstellerübersicht.


