Rechte und Privilegien spielend
leicht managen

Privileged Access Management
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Was ist Privileged
Access Management?
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So unterscheidet sich PAM von IAM.

A Verwaltet samtliche technische A Verwaltet / Provisioniert
Konten samtliche Identitaten

A Sichert den Tatsachlichen Zugriff A Verwaltet alle Rechte und Rollen

ab A Ideal zur Auditierung von

A Ideal zur Einhaltung von Rechten Rechten
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Was sind privilegierte Zugange.

IAZugriffsrechte, welche

Standardbenut zer s hi nau

I Zwel Arten von Zugriff:
I Menschlicher User

I Nicht-Menschlicher User
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Was istPrivilegedAccess Management?

entdeckt, verwaltet, sichert, rotiert und kontrolliert
I Alle menschlichen und nicht-menschlichen privilegierten ldentitaten und Aktivitaten in einer
geschaftlichen Umgebung

Kernfunktionen einer PAM LGsung

I Llckenlose Auditierung jeglicher Zugriffe
I Schutz vor Diebstahl von Anmeldedaten
I Missbrauch von Privilegien eliminieren

PAM:
I Ganzheitliche Cyber-Security Strategie
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Mehrwerte einer
PAM-LOsung.

Soren Wielewicki

Leiter Competence Center PAM
Bechtle IT -Systemhaus Weimar GmbH

31.05.2023 |



Mehrwerte fiir Kunden. I I &

Mehrwerte einer PAMLOsung.

Uber 80% aller Cybervorfalle auf Missbrauch eines

privilegierten Accounts zurtickzufiihren

Verstol3 gegen Richtlinien eindammen

11SO27001, TISAX, ISMS, DSGVO

Menschen sind das schwachste Glied in der Kette

ISt i chSoca@Endi neer i ngHi

Steigerung der Produktivitat
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Bestandtelle einer
PAM Losung.
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L Bestandteile einer PAV Losung.__Jf

Die 3 Saulen einer PAM LOsung.

PRIVILEGED PASSWORT
MANAGEMENT

ENDPOINT PRIVILEGE
MANGEMENT

Discover, manage, audit and monitor
privileged accounts and sessions of all
types

Remove excessive end user privileges on
Windows, Mac, Unix, Linux and network
devices
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SECURE REMOTE
ACCESS

Secure, manage, and audit remote
privileged access sessions for vendors,
admins and the service desk



L Bestandteile einer PAV Losung.__Jf

PAM fir die interne Administration.

I Privileged Password Management
I Hochsicherheitstresor
I Automatische Suche von Accounts
I Passwortrotation
I Session-Proxy / Session-Monitoring

I Integration von Workflows
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PRIVILEGED PASSWORT
MANAGEMENT

Discover, manage, audit and monitor
privileged accounts and sessions of all

types



R sesiandteie einer PAM Losung.

PAM amEndpoint

I Endpoint Privilege Management

I Admin-Rechte entziehen ohne Flexibilitat der User

ZU mindern

1 Automatische Suche von Accounts
(Ablosen von LAPS)

I Integration von Workflows

I Whitelist und MFA flr bestimmte Applikationen
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ENDPOINT PRIVILEGE
MANGEMENT

Remove excessive end user privileges on
Windows, Mac, Unix, Linux and network
devices



R sesiandteie einer PAM Losung.

PAM flr Externe Zugriffe.

I Secure Remote Access

I Externe Zugriffe innerhalb sicherer Leitplanken

ermaoglichen
I Zugriff ohne VPN-Verbindung
I Session-Proxy / Session-Monitoring

I Integration von Workflows
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SECURE REMOTE
ACCESS

Secure, manage, and audit remote
privileged access sessions for vendors,
admins and the service desk
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Herstellerubersicht.
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